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Príloha č.1 - Špecifikácia rozsahu požadovaných služieb

1. Úvod:
NAFTA Production s.r.o. ( ďalej Objednávateľ) sa zaoberá ťažbou ropy, zemného plynu a gazolínu (uhľovodíkov) vo východných a západných lokalitách Slovenska (viď. Zoznam). Spoločnosť pôsobí v oblasti Viedenskej panvy, Podunajskej panvy a Východoslovenskej nížiny, kde sa nachádzajú najvýznamnejšie regionálne ložiská uhľovodíkov. Ťažba sa realizuje na základe príslušných povolení získaných od orgánov štátnej správy, a to predovšetkým Banských úradov. NAFTA Production pre zabezpečenie prevádzky a rozvoju produkčných činností požaduje zabezpečiť poskytovateľa IT služieb a zdieľanej infraštruktúry s uzatvorením zmluvy.  Požadované IT činnosti, služby musia zabezpečiť prevádzku používateľských staníc, sieťovej a serverovej infraštruktúry, účtov a aplikačnej podpory v prostredí M365, ako aj ďalšie dohodnuté služby pre max. 96 užívateľov v zmysle špecifikácie nižšie.

2. Legislatíva a skúsenosti:
Objednávateľ pre plnenie uvedených služieb požaduje predloženie nasledovných  osvedčení a prehlásení od poskytovateľa:
2.1. Prehlásením, že disponuje dostatočnými kapacitami a vedomosťami pre plnenie predmetu súťaže,
2.2. [bookmark: paragraf-9.odsek-2.pismeno-b.text]Navrhovateľ disponuje min. 1 pracovníkom s odbornou spôsobilosťou pre rozsah činnosti na elektrickom zariadení, inštalácie podľa §22,  vyhlášky č. 508/2009 Z.z. v znení neskorších predpisov a zákona č. 51/1988 Z.z. v znení neskorších predpisov,

Poskytovateľ v  zmysle tejto špecifikácie deklaruje svoje skúsenosti predložením nasledovných dokumentov:
a) Zoznam obdobných činností plnených za posledných 3 rokov v rovnakom alebo podobnom priemyselnom sektore v SR alebo Európe,
b) Zoznam pracovníkov v jednotlivých oblastiach s ktorými zabezpečí plnenie požadovaných činností a služieb. 


3. Všeobecné informácie a aktuálne dáta objednávateľa, potrebné pre ocenenie výkonov IT činností, služieb

3.1. Licencie
V spoločnosti Objednávateľa sú aktuálne používané tieto licencované aplikácie:
	SKU
	Názov
	Typ
	Počet

	AAA-10756
	M365 E3 per User (Original)
	subscription
	41

	 JFX-00003
	Microsoft 365 F3 Full USL per User
	subscription
	55

	1GJ-00001
	Microsoft 365 Apps for Enterprise per Device
	subscription
	10

	QLS-00007
	Defender Endpoint P2 SU Defender Endpoint P1 Per User
	subscription
	41

	WAM-00001
	Defender Endpoint F2 sub per User
	subscription
	55

	
	Citrix
	subscription
	8

	 
	Adobe Acrobat 2020 Pro
	perpetual
	2

	 
	Corel Draw Graphics Suite 11
	perpetual
	2

	 
	AutoCAD Electrical
	subscription
	1

	 
	SAP Professional
	perpetual
	10

	 
	SAP Professional Limited
	perpetual
	3

	 
	SAP Developer
	perpetual
	1

	
	
	
	



Pozn.: Uvedený počet je indikatívny a v nasledujúcich obdobiach sa bude znižovať najmä v oblasti licencií používateľských staníc. Potrebné zohľadniť v krycom liste pre dynamické zmeny.

3.2. Lokality
Infraštruktúra, technológie a zamestnanci Objednávateľa sú rozmiestnení v rôznych lokalitách naprieč Slovenskom. Nasledujúca tabuľka obsahuje všetky aktuálne lokality, v ktorých je požadované poskytovanie IT činností a služieb:
	Názov
	Adresa
	Typ
	Aktuálny počet užívateľov
	Aktuálne prepojenie VPN site-to-site

	Malacky (Smartpoint)
	Továrenská 2396/15
	kancelárska budova
	15
	NAFTA Bratislava, NAFTA Plavecký Štvrtok

	ZPS Gajary
	 
	 zberné stredisko
	0
	NAFTA Plavecký Štvrtok

	ZPS Záhorská Ves
	 
	 zberné stredisko
	5
	NAFTA Plavecký Štvrtok

	ZPS Trakovice
	 
	 zberné stredisko
	5
	NAFTA Plavecký Štvrtok

	ZNS Dúbrava
	 
	 zberné stredisko
	3
	NAFTA Plavecký Štvrtok

	Michalovce
	 Plynárenská 4
	 kancelárska budova
	14
	NAFTA Bratislava, NAFTA Plavecký Štvrtok, ZPS Senné

	ZPS Senné
	 
	 zberné stredisko
	6
	Michalovce

	V. Leváre
	 
	 expedičné stredisko
	1
	 Len user VPN access

	ZPS Ptrukša
	 
	 zberné stredisko
	5
	 Michalovce

	ZPS Studienka
	 
	 zberné stredisko
	5
	 Len user VPN access



3.3. Serverovská Infraštruktúra
Objednávateľ aktuálne využíva infraštruktúru dátových centier od poskytovateľa NAFTA a.s., spočívajúce v dvoch hlavných lokalitách s prepojením na úrovni optiky a synchrónnej replikácie, tvoriace základ vysokej dostupnosti. Virtualizačné clustre a diskové polia sú rozložené do oboch lokalít. Každé dátové centrum (primárne aj sekundárne) obsahuje polovicu virtualizačných host serverov a 1 nód diskového poľa. Primárne aj sekundárne dátové centrum obsahujú 2x doménový radič (AD, DNS,DHCP), 1x file server Windows Server 2022 5TB HDD, 96x aplikačné a infraštruktúrne virtuálne hosty.
Okrem primárneho a sekundárneho servera sa používa ešte jedna ďalšie lokalita kde je umiestnený “witness” server, ktorý sa podieľa na monitorovaní dostupnosti primárneho a sekundárneho dátového centra.
V lokalite Michalovce prevádzkuje NAFTA Production s.r.o. 1x virtualizačný host server. V tejto lokalite je umiestený 1x doménový radič (AD, DNS, DHCP), 1x file server Windows Server 2022 HDD 500 GB (vrátane print servera), 2x backup proxy server, 3x infraštruktúrny management server.
Všetky dátové centrá sú klimatizované, monitorované, so samostatným chladením a redundantným napájaním všetkých kritických prvkov.

3.4. Koncové zariadenia
Objednávateľ obstaráva osobné počítače z centrálneho skupinového kontraktu so spoločnosťou DELL, kde sú dohodnuté jednotné zostavy s cenami platnými v rámci skupiny EPH. V súčasnosti prevádzkuje spoločnosť 25ks prenosných počítačov rady Latitude a 36ks stolných počítačov rady Optiplex. Štandardná zostava obsahuje myš, klávesnicu, monitor 24” a pre prenosné počítače aj tašku a dokovaciu stanicu. Štandardný životný cyklus obmeny je stanovený na 4 roky. Všetky koncové zariadenia sú spravované prostredníctvo Microsoft Intune, v základe obsahujú schválené programové vybavenie (Windows 11, Office 365 E3, Defender for Endpoint P2, Global Protect VPN a iné podporné aplikácie).
Objednávateľ prevádzkuje 14 tlačových zariadení, rozmiestnených naprieč lokalitami, prevládajú malé zariadenia pripojené priamo k stolnému počítaču. Na strediskách sú základné MFP, v lokalitách Malacky a Michalovce sú prevádzkované veľkokapacitné multifunkčné zariadenia spravované prostredníctvom print servera.
Mobilné zariadenia Objednávateľa sú pre väčšinu užívateľov centrálne spravované prostredníctvom Microsoft Intune. V súčasnosti Objednávateľ prevádzkuje prevažne smartfóny rady Samsung Galaxy (29ks), jednoduché tlačidlové telefóny Nokia (16ks), landline telefóny (3ks) a špeciálne telefóny do výbušného prostredia (12ks). V niektorých notebookoch sú nainštalované dátove SIM karty (10ks). Mobilné služby v sieti GSM sú dodávané spoločnosťou Orange na základe samostatnej zmluvy.


3.5. Sieťová infraštruktúra 
Objednávateľ zdieľa väčšinu sieťovej infraštruktúry so spoločnosťou NAFTA a.s. Perimeter tvoria NGFW PaloAlto zapojené v režime vysokej dostupnosti, ktoré poskytujú okrem štandardných služieb riadenia a kontroly sieťovej prevádzky aj site-to-site VPN pre vzdialené lokality a užívateľskú VPN pre externých aj interných používateľov. V tabuľke nižšie je aktuálne sieťové vybavenie jednotlivých lokalít:
	Lokalita
	Firewall (VPN)
	Managed Switch
	WiFi (počet AP)
	Video konferencia
	Lokálny rádiový prenos bod-bod (počet AP)

	ZPS Senné 
	1
	3
	1
	 
	4

	ZPS Studienka
	
	
	 GSM router 1x
	 
	

	V. Leváre
	
	
	GSM router 1x
	
	

	ZNS Dúbrava
	1
	1
	 
	 
	 

	ZPS Trakovice
	1
	1
	 
	 
	 

	ZPS Záhorská Ves
	1
	1
	 
	 
	 

	ZNS Gajary
	1
	1
	1
	 
	 

	Michalovce
	1
	3
	2 (802.1x)
	 
	 

	Malacky Smartpoint
	1
	2
	3
	1
	 




3.6. Internetová konektivita
Objednávateľ vzhľadom na topológiu siete primárne využíva internetovú konektivitu spoločnosti NAFTA a.s.. V lokalite Michalovce využíva 50mbps konektivitu od spoločnosti Minet, ktorá poskytuje samostatné pripojenie do internetu aj na strediskách ZPS Ptrukša, ZPS Senné, lokalita Malacky Smartpoint je pripojená do internetu prostredníctvom spoločnosti Slovanet. Ďalej spoločnosť využíva v lokalitách ZNS Dúbrava, ZPS Trakovice, ZPS Záhorská Ves, ZNS Gajary internetové pripojenie od spoločnosti Slovanet.


3.7. ICS systém (OT)
Spoločnosť prevádzkuje v lokalitách ZPS Ptrukša a Michalovce riadiaci systém (OT) používajúci HMI softvér spoločnosti AVEVA InTouch HMI, ktorý umožňuje vizualizáciu, riadenie a monitorovanie výrobných procesov v reálnom čase. Tento riadiaci systém je vzhľadom na konečnú fázu životného cyklu prevádzkovaný v izolovanom segmente siete na pracovných staniciach s operačným systémom Windows 7 v súčasnosti bez podpory.
3.8. Aplikačné portfólio
V súčasnosti využíva Objednávateľ tieto aplikácie: 
· ERP SAP R/3: samostatná onpremise inštalácia ERP systému prevádzkovaná v dátovom centre NAFTA a.s. vo verzii ECC 6.0, EHP7 s DB Oracle, pozostávajúca z vývojového a produkčného prostredia. Moduly BC, FI, AM, CO, MM a HR.
· AutoCAD Electrical 
· CMS Contract Management System: inhouse vyvinutá aplikácia na evidenciu zmlúv pre nákup a predaj zemného plynu, podpora nominačného procesu a reportovanie REMIT 
· Dochádzkový systém WEGA LH Kriváň
· Adobe Acrobat Professional 2020
· CorelDraw Graphics Suite 11
· Citrix – vzdialený prístup pre monitorovanie ťažobných údajov v zdieľaných projektoch

3.9. Bezpečnostné systémy
Objednávateľ v súčasnosti využíva tieto bezpečnostné systémy:
· Microsoft Exchange Online Protection
· Microsoft Defender for Endpoint
· Microsoft Intune
· Microsoft Security Portal
· Cisco Email Security
· IBM QRadar SIEM
· Tenable Vulnerability Management
· Lansweeper Pro
· Progress Flowmon


3.10. Rozsah požadovaných služieb
Objednávateľ rozdelil požadované služby z oblasti prevádzky, sieťových služieb, aplikačných služieb a bezpečnosti do paušálnych a nepaušálnych činností. 
A) Paušálne IT služby a činnosti 
1.1. Služby IT Service Desk
1.2. Služby správy pracovných staníc
1.3. Tlačové služby
1.4. Služby prevádzky základnej infraštruktúry
1.5. Služby prevádzky virtualizačnej platformy
1.6. Služby zálohovania a obnovy dát
1.7. Služby podpory platformy Windows Server
1.8. Služby prevádzky doménových radičov
1.9. Služby prevádzky Active Directory
1.10. Služby internej certifikačnej authority
1.11. E-mailové služby
1.12. Služby centralizovaného úložiska dát File server
1.13. Služby správy licencií
1.14. Služba inštalácie SW
1.15. Služby správy mobilných zariadení MDM
1.16. Služby prevádzky tímových lokalít, podpora cloudových služieb a platformy SharePoint Online
1.17. Podpora cloudových služieb
1.18. Služby podpory HR
1.19. Služby monitoringu infraštruktúry
1.20. Služby ochrany pred nevyžiadanou poštou
1.21. Služby podpory používateľov kancelárskeho balíka MS Office 365
1.22. Služba správy bezpečnej prevádzky Endpoints a BI
1.23. Patch management
1.24. Služba reverzného proxy
1.25. Služba správy a údržby videokonferencií
1.26. Správa a údržba UPS pre sieťovú infraštruktúru – 
1.27. Služba správy brány firewall
1.28. Správa sieťovej infraštruktúry
1.29. Služba riadenia prístupu k sieťovej infraštruktúre Cisco ISE
1.30. Správa autoritatívneho DNS
1.31. Služby registrácie a správy domén
1.32. Služby mobilnej telefónie
1.33. Služby internetového pripojenia
1.34. Služby správy telekomunikačných povolení
1.35. Služba Wi-Fi
1.36. Služby podpory ERP SAP
1.37. Správa privilegovaných prístupov
1.38. Riešenie bezpečnosti IT infraštruktúry
1.39. Služba správy digitálnych certifikátov
1.40. Programové vybavenie


B) Nepaušálne IT služby a činnosti 

2.1. Služby konzultácií v oblasti prevádzky infraštruktúry
2.2. Služby IT plánovania a rozpočtovania a reporting
2.3. Služby konzultácií v oblasti sieťových technológií
2.4. Služby poradenstva v oblasti informačnej bezpečnosti

Detailný popis jednotlivých služieb je uvedený v Príloha č.2 – Katalóg paušálnych a nepaušálnych IT činností a služieb




4. Výstupy z požadovaných služieb a mesačné vyhodnocovanie poskytovaných IT činností a služieb

· Po skončení mesiaca Poskytovateľ do 5 pracovných dní zašle report s odpracovanými hodinami v jednotlivých oblastiach Objednávateľovi,
· Po skončení mesiaca Poskytovateľ do 7 pracovných dní zašle report stavu riešených ticketov (ServiceDesk, telefonické a mailové žiadosti a pod.) za predchádzajúci mesiac v súlade s KPI, vrátane nevyriešených ticketov z predchádzajúcich mesiacov Objednávateľovi,
· Po skončení mesiaca Poskytovateľ do 7 pracovných dní zašle report so stavom riešených bezpečnostných incidentov Objednávateľovi,
· Iné ad-hoc výstupy na základe dohody Poskytovateľa a Objednávateľa.






NAFTA Production s. r. o. | Adresa: Mlynské nivy 44/c, 821 09 Bratislava, Slovenská republika | t: +421 905 836 761 | e: info@nafta-production.sk www.nafta-production.sk | Obchodný register Mestského súdu Bratislava III, oddiel: Sro, vložka č. 179997/B | IČO 56369476 | DIČ 2122294966| IČ DPH SK2122294966 | Všeobecná úverová Banka a.s. Mlynské nivy 1, 829 90 Bratislava | IBAN SK09 0200 0000 0050 5921 3556 | SWIFT SUBASKBX

image1.png
nofta

Production




